


Boas	prá)cas	de	segurança	da	informação	em	ambientes	computacionais	do	
Sistema	CFN/CRN	



O	Centro	de	Tecnologia	da	Informação	Aplicada	(GVcia)	da	Fundação	Getúlio	Vargas	(FGV)		
	
Fonte:	hAps://pro.tecmundo.com.br/mercado/103794-1-vez-historia-venda-pcs-cai-dois-anos-seguidos-brasil.htm	

Base	a&va	de	computadores	no	Brasil	



Disposi&vos	móveis	conectados	a	Internet	

O	Centro	de	Tecnologia	da	Informação	Aplicada	(GVcia)	da	Fundação	Getúlio	Vargas	(FGV)		
	
Fonte:	hAps://pro.tecmundo.com.br/mercado/103794-1-vez-historia-venda-pcs-cai-dois-anos-seguidos-brasil.htm	



Rápida	evolução:	Em	30	anos	mudamos	completamente	nossa	forma	de	trabalhar,	
comunicar	e	armazenar	informações		



Passamos	a	confiar	na	computação	

O	que	pode	ser	feito	com	1GB	de	dados	
hAp://www.psafe.com/blog/o-que-pode-ser-feito-com-1gb-de-dados/	

O	CFN	possui	495GB	de	
documentos	armazenado	em	

seus	servidores	

Isso	corresponderia	a	quase	1	milhão	de	
fotos	na	nuvem	

495.000.000	de	mensagens	do	WhatsApp	

61	horas	de	vídeos	no	Youtube	(480p)	



Dados	de	121.893	nutricionistas	são	valiosos	



A	medida	que	aumenta	o	número	de	pessoas	u&lizando	
computadores,	e	esses	conectadas	a	internet...	

hAps://www.av-test.org/en/staQsQcs/malware/	

Em	2016,	a	Kaspersky	Lab	detectou	
8.526.221	pacotes	de	instalação	maliciosos	

128.886	trojans	de	serviços	bancários	
móveis	

261.214	trojans	de	ransomware	móvel	
hAps://securelist.com/mobile-malware-evoluQon-2016/77681/	

...	se	amplia	os	riscos	



E	aumenta	os	&pos	de	
violência	contra	elas	















...mas	há	um	caminho.	





•  Confidencialidade:	 propriedade	 que	 limita	 o	 acesso	 a	 informação	
tão	 somente	às	en&dades	 legí&mas,	ou	 seja,	àquelas	autorizadas	
pelo	proprietário	da	informação;	

•  Integridade:	 propriedade	 que	 garante	 que	 a	 informação	
manipulada	 mantenha	 todas	 as	 caracterís&cas	 originais	
estabelecidas	pelo	proprietário	da	informação	

•  Disponibilidade:	 o	 sistema	 deve	 estar	 disponível	 de	 forma	 que	
quando	 o	 usuário	 necessitar,	 possa	 usar.	 Dados	 crí&cos	 devem	
estar	disponíveis	ininterruptamente	

•  Auten&cidade:	 o	 sistema	 deve	 ter	 condições	 de	 verificar	 a	
iden&dade	 dos	 usuários,	 e	 este	 ter	 condições	 de	 analisar	 a	
iden&dade	do	sistema;	

•  Não-Repúdio:	propriedade	que	garante	a	impossibilidade	de	negar	
a	autoria	em	relação	a	uma	transação	anteriormente	feita;	



Processos	

Normatização das políticas de segurança	
	
	•  Recursos tecnológicos pertencem ao Conselho 
•  Toda informação pertence ao Conselho  
•  Orientações quanto a a natureza confidencial das 

informações obtidas pelo colaborador 
•  Os recursos de TI são pautados pela 

responsabilidade, ética, economia, licitude e boa-fé	
•  Recursos tecnológicos sensíveis são pessoais e 

intransferíveis 
•  Esclarecimentos quanto auditorias 
•  Procedimentos quanto a cópias, pirataria, jogos, 

pornografia, terrorismo, spam, etc. 



Tecnologia	

Firewall	

Um	disposi&vo	de	uma	rede	de	computadores	que	tem	
por	 obje&vo	 aplicar	 uma	 polí&ca	 de	 segurança	 a	 um	
determinado	ponto	da	rede.	

R$	7.500,00	–	aquisição	
R$	390,00	-	manutenção	
	



Tecnologia	

Antivírus empresariais	

São	 programas	 de	 computador	 concebidos	 para	
prevenir,	 detectar	 e	 eliminar	 vírus	 de	 computador	 e	
outros	malwares.	

Aquisição	R$	23,50	Máquina	



Tecnologia	

Auditoria	

Verifica	 os	 procedimentos	 e	 controles	 de	
segurança	dos	dados	que	transitam	por	uma	rede	
ou	estão	armazenados	em	um	computador	



Tecnologia	

Políticas de Backup e Armazenamento	

É	 a	 cópia	 de	 dados	 de	 um	 disposi&vo	 de	
armazenamento	 a	 outro	 para	 que	 possam	 ser	
restaurados	em	caso	da	perda	dos	dados	originais,	
o	 que	 pode	 envolver	 apagamentos	 acidentais	 ou	
corrupção	de	dados.	



Tecnologia	

Atualizações Obrigatórias	

Repara	 problemas	 e	 vulnerabilidades,	 além	 de	
propor	evoluções	e	melhorias	de	desempenho	



Tecnologia	

Softwares Originais	

Pirataria	é	Crime!	
Não	 há	 riscos	 do	 computador,	 servidor	 ou	
disposi&vo	 móvel	 ser	 contaminado	 com	 um	
malware	distribuído	em	um	programa	de	quebra	
de	licenças.	
	



Pessoas	

Fraude contra pessoas (phishing)	

Phishing	 é	 uma	 maneira	 desonesta	 que	
cibercriminosos	 usam	 para	 enganar	 você	 a	
revelar	 informações	 pessoais,	 como	 senhas	 ou	
cartão	 de	 crédito,	 CPF	 e	 número	 de	 contas	
bancárias.	 Eles	 fazem	 isso	 enviando	 e-mails	
falsos	ou	direcionando	você	a	websites	falsos.	













Pessoas	

Senhas fortes	
•  Escolha senhas fáceis de lembrar 
•  Não use palavras reais 
•  Combine maiúsculas, minúsculas, números e 

caracteres não alfanuméricos 
•  Não recicle senhas 
•  Não use a mesma senha para várias contas 
•  Não use senhas óbvias que podem ser facilmente 

descobertas 
•  Não compartilhe sua senha 



hAps://howsecureismypassword.net/	

maria2017	

hpps://howsecureismypassword.net/	



hAp://agenciabrasil.ebc.com.br/geral/noQcia/2017-05/cibercrimes-causaram-prejuizos-de-bilhoes-de-dolares-no-mundo-em-2016	
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