TECNOLOGIA E GAMES

Ataque de hackers 'sem precedentes'
provoca alerta no mundo

Ataque exigira 'investigacao internacional para identificar os culpados', diz Europol. Empresas e 6rgaos
publicos de 14 estados mais o DF foram afetados no Brasil.

@ Por France Presse
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\What Happened to My Computer?
Your mportant files are encrypted

databases and other files are no longer
ccessible becauso they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can | Recover My Files?

Gure. We guarantee that you can recover all your files safely and easily. But you have
erot 50 enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>
want to decrypt all your files, you need to pay
pave 3 days to subpit the payment. After that the price will be doubled.
Al n 7 das, you won't be able to recover your files forever

\We will have free events for sers who are 5o poor that they couldn't pay i 6 months.

S itHow Do | Pay?

P ayment Is accepted in Bitcoin only. For more information, click <About bitcoin

Please check the cerrent price of Bitcoln and buy some bitcolns. For more information,
bitcoéns

ct amount to the address specified i this window
Best time to check: 9:004m - 11:00am




Cin

Boas praticas de seguranca da informacao em ambientes computacionais do
Sistema CFN/CRN



Base ativa de computadores no Brasil
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O Centro de Tecnologia da Informagdo Aplicada (GVcia) da Fundagdo Getulio Vargas (FGV)

Fonte: https://pro.tecmundo.com.br/mercado/103794-1-vez-historia-venda-pcs-cai-dois-anos-seguidos-brasil.htm



Dispositivos moveis conectados a Internet
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O Centro de Tecnologia da Informagdo Aplicada (GVcia) da Fundagdo Getulio Vargas (FGV)

Fonte: https://pro.tecmundo.com.br/mercado/103794-1-vez-historia-venda-pcs-cai-dois-anos-seguidos-brasil.htm




Rapida evolugdo: Em 30 anos mudamos completamente nossa forma de trabalhar,
comunicar e armazenar informagoes
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Passamos a confiar na computag¢do

| o O CFN possui 495GB de
®  ATENGAO e

4-'
NOVO PRAZO PARA PREENCHER
QUESTIONARIO SOBRE FATORDE |
QUALIDADE

D =R documentos armazenado em
' B seus servidores

cin
Bem-Vindo ao Portal
Sparencia do Conselr
de Nutricionistas

Isso corresponderia a quase 1 milhdo de
fotos na nuvem

—h_ M|| Q 495.000.000 de mensagens do WhatsApp

Tube

61 horas de videos no Youtube (480p)

Cfn DE NUTRICIONISTAS
O que pode ser feito com 1GB de dados
http://www.psafe.com/blog/o-que-pode-ser-feito-com-1gb-de-dados/



Dados de 121.893 nutricionistas sdo valiosos

Result Grid 4 4% Filter Rows:

Nutricionistas

121893
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A medida que aumenta o numero de pessoas utilizando
computadores, e esses conectadas a internet...

" TotalMalware Em 2016, a Kaspersky Lab detectou
8.526.221 pacotes de instalagdo maliciosos
128.886 trojans de servi¢os bancdrios
moveis
261.214 trojans de ransomware movel

https://securelist.com/mobile-malware-evolution-2016/77681/

116,666,667 -

A

... se amplia os riscos

T h oo ;o oo h o~ ©o o - amTnYn oo
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https://www.av-test.org/en/statistics/malware/




Dados de 198 milhdes de eleitores dos EUA vazam por falha de ...

[
Canaltech - 20 de jun de 2017 E
Em alguns casos, entretanto, isso ndo acontece, mas sim, as autorizagdes do a um en a OS p Os e
sistema sao alteradas de forma que o app hacker permaneca ...
joléncia contra elas

=4 CIA alertou Obama que Putin tentou ajudar Trump com ataque hacker
§ Globo.com - 23 de jun de 2017

O servigo de inteligéncia dos Estados Unidos teria apurado que o presidente russo

havia mandado hackear o Partido Democrata para ...

Ransomware: empresa coreana paga US$ 1 milhdo em resgate de ...
Tecmundo - 20 de jun de 2017

No primeiro momento, os hackers exigiram cerca de US$ 4,4 milhGes em bitcoins
para liberar novamente os dados, mas, apds varias ...

Provedor negocia 'resgate digital' de R$ 3,3 milhGes com autor de ...
Blog - Globo.com - 20 de jun de 2017

Ver tudo

Influenciar uma eleigdo custa cerca de US$ 400.000

UOL - 29 de jun de 2017

Autoridades seniores de seguranga apontaram que a Russia estaria empurrando
noticias falsas e apoiando dissimuladamente hackers que ...

Diario de Noticias...

Hacker russos estdo vendendo senhas de autoridades britanicas
Tecmundo - 24 de jun de 2017

De acordo com o The Times, hackers da Russia estdo vendendo senhas de
politicos, policiais e diplomatas do Reino Unido. No total, séo ...

NUTRICIONISTAS




https://pastebin.com/Gw

‘ O Guest User

Dados do Conselho Regional de Corretores de Imoéveis by J4K3 m Public Pastes
K3 MAR 16TH, 2013 » NEVER m Mome Clicker 4

APIS FOR BUILDING ANALYTICS FEATURES
DIRECTLY INTO YOUR TOOLS AND PRODUCTS. Untitled

EBIN [Soewpste’ twends A tols fag

Keen IO

Not a member of Pastebin yet? Sign Up, it unlocks mary cool features!

text 4,94 k8 raw download clone embed report print
#0PExposed2013 #ForaRenan fLackingFacestAnonymousBrasil Ustitled
I "Pela ‘"net’ a fora eu vou bem calminho explorando as falhas do seu sitezinho™ I

Atualizado em 16-mar-2013

Alvo: www.Creci-rs.gov.br

available databases [3]:

[+] gestor_site

s |
Dados do Conselho Regional de Corretores de Imoéveis by J4K3

}} A J4K3 MAR 16TH, 2013 25 NEVER
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base_files_categoria_en | RS 2.800,00

base_files_en |

categoria_arguive |
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hacked by Hmei7




< C  © www.ctnorg.briold_ralz/ck.htm " O i

Hackeado por HighTech Brazil Hack Team
PATO LOKO PARA DE VIADAGEM.. NAO SOME
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Endereco remoto: /Web/old_raiz

Nome Tamanho Tipo Meodificado W PermissGes  Proprietdrio/Gi
newsletter_31_08_2014.jpg 355.977 jpg-arquivo 29/08/2014 ~TWXTWXIrwx Oowner gro...
robots.txt 69 txt-arquivo 09/05/2014 ~TWXTWXIrwX Oowner gro...
indonesia.php 3.470 PHP 06/09/2013 ~TWXTWXIWX Owner gro...

@ indonesia.htm 3.415 HTML do... 26/08/2013 ~TWXTWXIwX Owner gro...
xk.txt 75 txt-arquivo 07/08/2013 ~TWXITWXIrwWX owner gro...
x.php 76 PHP 07/08/2013 ~TWXTWXIWX owner gro...

@ x.html 76 HTML do... 07/08/2013 ~TWXTWXIWX owner gro...

@ x.htm 76 HTML do... 07/08/2013 ~TWXITWXIrwX owner gro...
phpLngLDO 3.227 Arquivo 07/08/2013 ~TWXTWXIWX owner gro...

@ ck.htm 86 HTML do... 07/08/2013 ~TWXTWXIWX Oowner gro...
banner-31.swf 433.475 SWF File 28/03/2013 ~TWXTWXIrwx owner gro...

@ 31demarco.html 2.093 HTML do... 28/03/2013 ~TWXTWXIWX owner gro...
infa nhn 21 _DHD 2210212012 ~PAYRAYAALY  AANSE Arn

TOQU_CUTOTann_vZ_1
loca

locaweb

news

LI CIE TR

novosite

Selecionados 9 arguivos. Tamanho: 10.570 bytes
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E"B Esta pagina estd em inglés T  Deseja traduzi-la? ~ Nio Traduzir
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4 new paste

@ PASTEBIN

Siga: @AsorHackTean

Curta: fb.con/AsorHackTean

Users saopaulo,sp.gov.br

| Email
Telefone | userlD |
' .
| Urmanoelggmail,com
NULL |6 |
| adwingaZcomunicacao.com,br
NULL 11 |
| caroline,saturnino@alad,com,br
NULL | 124 |
| aline.oliveiraga2ad.com.br
NULL | 136 |

| eduardo.carvalhoga2ad, com.br

E = ‘ Qcmlu‘m.

| HomePage | Login | Password |
S . — S S — T +—
| /sis/gr/homepage/portal/hosepage.php | Lfmanoel | 63b6a3105a2¢cad9cBdedb?d60ad2be6 |
| WLL | aZequipe | 9612467abd390006bac6e1Ba364407 e |

| /sis/gr/homepage/portal/honepage., php

| /sis/gr/homepage/portal/honepage. php

| /sis/gr/homepage/portal/honepage. php

Governo de Sao Paulo hackeado contra a

A GUEST

SEP 4TH, 2016 7,881

| renata,ribeiroga2ad.com.br
NULL | 142 |

| solemar.lombardiga2ad,com.br
NULL | 143 |

| alessandranalio@geail,con
NULL | 144 |

| isabela.salgueiroggmail.com
NULL | 145 |

| samuel.carvalhoa2ad.com.br

NEVER

/sis/gr/homepage/portal/honepage. php

/sis/gr/homepage/portal/honepage. php

/sis/gr/homepage/portal/horepage. php

/sis/gr/homepage/portal/horepage. php

/sis/gr/homepage/portal/horepage. php

csaturnine

asoliveira

eduardo.carvalho |

violéncia policial

renata,ribeiro

solemar

analio

isalgueiro

sanuel, carvalho

25b14033303e70098acbbd0ldce 6925

T09557dbc91903a9ba 3441020144 7be?

elbdSedeaeIbBda7116997ccB 791881

€700119b52¢440710202218448739817

3931484011 1a0b300050 1 cO74105066 1

26854e0d271ca57165¢72893a1b95de1

0616321801 5cfacbb@7c7a9236ef f607

b64c9f2d7f2695bbded Tcef281961817

NULL | 147 |

| corsiniggmail.com.br | /sis/gr/homepage/portal/hovepage.php | corsini | 3b783bceld3bcae?78901dc41cTS0h |
NULL | 148 |

| malaguttiggeail,com | /sis/gr/homepage/portal/hovepage.php | malagutti | 31827¢11619a28132080602339e15¢31 |
NULL | 149 |

| adriana.proenco@aad,.com,br | /sis/gr/homepage/portal/honepage.php | adriana | c4lafabb931decBedfa4819a56¢c681a0 |
NULL | 150 |

| jornal.robertaggmail.com | /sis/gr/homepage/portal/horepage.php | roberta | bfST084605c13ebb200e1297cSe@f7d0 |
NULL | 151 |

| aline.silvaga2ad.com.br | /sis/gr/homepage/portal/homepage.php | a.silva | ded37a5faed46100ac3bladcdi21adnl |
NULL | 123 |

| andre.graziano@a2ad.com.br | /sis/gr/homepage/portal/honepage.php | agraziano | 9a8c63dedTb760615b4742010be13131 |
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...mas ha um caminho.
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(Art. 2° - INO1/DSIC/GSIPR)
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Conﬁdendal‘

Integridade

Disponibilidade

Autenticidade

N éO repl’ldp '

noowonoayg

hoounTD

Confidencialidade: propriedade que limita o acesso a informagédo
tdo somente as entidades legitimas, ou seja, aquelas autorizadas
pelo proprietario da informagdo;

Integridade: propriedade que garante que a informacgdo
manipulada mantenha todas as caracteristicas originais
estabelecidas pelo proprietario da informacgdo

Disponibilidade: o sistema deve estar disponivel de forma que
quando o usudrio necessitar, possa usar. Dados criticos devem
estar disponiveis ininterruptamente

Autenticidade: o sistema deve ter condi¢oes de verificar a
identidade dos usudrios, e este ter condicoes de analisar a
identidade do sistema;

Ndo-Repudio: propriedade que garante a impossibilidade de negar
a autoria em relagéo a uma transagdo anteriormente feita;

cf



Processos

Normatizacao das politicas de seguranca

Recursos tecnoldgicos pertencem ao Conselho
Toda informacéao pertence ao Conselho
Orientagées quanto a a natureza confidencial das
informacoes obtidas pelo colaborador

Os recursos de Tl sao pautados pela
responsabilidade, ética, economia, licitude e boa-fé
Recursos tecnoldgicos sensiveis sdo pessoais e
intransferiveis

Esclarecimentos quanto auditorias
Procedimentos quanto a coOpias, pirataria, jogos,
pornografia, terrorismo, spam, eftc.
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Tecnologia

Firewall

Um dispositivo de uma rede de computadores que tem
por objetivo aplicar uma politica de seguranca a um

determinado ponto da rede.

RS 7.500,00 - aquisigdo
. RS 390,00 - manutencdo

cin:

CONSELHO FEDERAL

DE NUTRICIONISTAS



Tecnologia

Antivirus empresariais

Sdo programas de computador concebidos para
prevenir, detectar e eliminar virus de computador e

outros malwares.

@ Aquisigcdio RS 23,50 Mdquina

CONSELHO FEDERALI
Cfn DE NUTRICIONISTAS



Tecnologia

Computer View

~ @8

Jd 4 ::\ J/ E. ) % :f\msta: o;(hanqe a program
Properties ¢ Access Map network Add anetwork  Open Control 1> ystem properties
mediav  drive v location Pane| 3‘ Manage

. . T %) Computer v| & | | Search Computes >
A Udltorla X Favorites * Harg Disk Drives M
Verifica os procedimentos e controles de 3 i 1 loaldukg

{ rede & Hom roy . . e of 246 Gg
seguranga dos dados que transitam por uma “”\ I Remoable s 1
~ tador T g Ddrve
ou estdo armazenados em um compu —— Fa A e 1 5
f\.’ﬂal/( O .
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Tecnologia

o Ed View Took Hep

Wekome | Backyp Restore and Manage Media Scheduls Jobs
Welcome to the Backup Utili

IF you prefer, you can swich t

ty Advanced Mode
Wead Mode to use smplfied settings for backup or restore

Politicas de Backup e Armazenamento | et

he Backup wzard haips
JOu create
. abackup of you Pograms and fles

E a copia de dados de um dispositivo de

armazenamento a outro para que possam ser @ R"““?;;ﬁ'&mz'm,.m_mM
restaurados em caso da perda dos dados originais, S ’

o que pode envolver apagamentos acidentais ou R ﬁﬁ«ﬁ&ﬁmgg;ww

corrupgéo de dados. e 5 ik
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Tecnologia

Atualizagoes Obrigatérias

p

Control Panel Home

Check for updates
Change settings

View update history
Restore hidden updates

Updates; frequenﬂy asked
Questions

Instaljeq Updates

©
Windows Update

I @ Windows is up to date

There are no updates available foryour Computer

Most recent check for updates: Today at02:29 PM
Updates were installed: 24 Sep, 09 5t 02:08 Am,
; . View update hustor,f
Ou receiye Updates: or Windows and other Product
rom Microsoft Updat

CONSELHO FEDERALI
Cfn DE NUTRICIONISTAS



Tecnologia

Computer name, domain, and workgroup settings

L. . Computer name: User-pC 'G'Change Settings
SOftwares Or’g'nals Full computer name: User-PC
f Computer description:
{ 1 é Cr’me' . WOrkgroup; WO
Plfatal';l;’ riscos do computador, servidor ou o
Nao

Windows activation

i um

dispositivo movel ser contaminado com bra "o
e

malware distribuido em um programa de qu

Product |p. 00359~0EM-89‘92687-00006
de licencgas.

CONSELHO FEDERAI
Cfn DE NUTRICIONISTAS




Pessoas

Fraude contra pessoas (phishing)

Phishing é uma maneira desonesta que
cibercriminosos usam para enganar VOcé a
revelar informag¢des pessoais, como senhas ou
cartdo de crédito, CPF e numero de contas
bancarias. Eles fazem isso enviando e-mails
falsos ou direcionando vocé a websites falsos.

Pc’ls SwOrd«)

Cfn DE NUTRICIONISTAS



Cliente Santander, Comunicado Importante. [Protocolo: 2017.81360199] - Junk

== = o @ M m
- } | De Reunido ‘ v v N v F v
Bot  Dod  Ret R a0 &) X gm
Excluir Arquivo Responder Responder Encaminhar @L\ Anexo Mover Lixo Regras Lidos/Ndo Categorizar Acompanhar
Morto a Todos Eletrénico Lidos

Cliente Santander, Comunicado Importante. [Protocolo: 2017.81360199]

Santander S/A <infomail@tabelasegura05.com.br>
segunda-feira, 3 de julho de 2017 01:57
Para: vinicius@cfn.org.br

(&5 Esta mensagem parece ser lixo eletrdnico. Ateng&o aos links nesta mensagem. ( Marcar como N&o ¢ Lixo Eletrdnico |

Banco Santander SA.

Corregdes importantes Santander

Ola, vinicius@cfn.org.br

Informamos que seu Cartdo de Chaves de Seguranga encontra-se expirado, e por medidas de seguranga deve se reativado, deste modo nédo ocorrendo o problema de bloqueio aos canais de auto-
atendimento.

Caso a reativagdo néo seja realizada, sera cobrado o valor de R$ 87,30 referente ao envio de um novo Cartdo de Chaves de Seguranga ou emiss&@o de um novo Dispositivo token.
Atengao: Este processo obrigatério, caso o nosso sistema néo identifique este procedimento, sua conta e seu cartdo serdo bloqueados imediatamente por questdes de seguranga.

Efetue agora sua Reativagédo:

Atenciosamente
Itamar Barros - Gerente de Tecnologia.

# Cartilhe x ( rest Top5F x ( @ CTIRGc X | @ Apreser X Windov x  § Amount x ¢ [f]] 2014 H x i Theevc x ( SL Mobile 1 X { SL Mobile: X

C | ® 66.70.153.139/pt-br/2cliente=vinicius@cfn.org.br??=santancadastropositivo=santa.com=8716238761271671253872634827642yw872374234




Index:site x =18 5’

©)  area-segura-online.com.br C"] @ o P| ﬁ E ‘ ﬁ §!. ‘

"

Instalacao e Verificagao de Seguranca

(o

Atencao: este procedimento esta disponivel para todos os sistemas operacionais.

Ainstalacao e verificagao de segurancga inspeciona seu computador e toma as acdes necessarias para correcao de
eventuais problemas existentes no acessoao ~ Brasil.
Apos esse procedimento, todas as condigoes de acesso deverao estar estabelecidas.

@ Iniciar Instalagao

Caso os problemas persistem, por favor entre em contato com o suporte técnico:
S o Brasil
Pessoa Fisica: 0800-72¢

Pessoa Juridica: (Varejo PJ e Governo): 3002 (capitais e regides que dispdem do servico 3003),

0800-72F demais localidades) '
@ Cartilh: x ( resl Top5F X ( ® CTIRG x { ® Aprese X Windo x  § Amoun x

Portugal . . .

(& > @ Banco do Brasil S.A. [BR] https://www2.bancobrasil.com.br/aapf/login.jsp
P Fisi idica: 707« '
essoa Fisica e Juridica » Atendimento / A A Acessivel pa
SAC / Ouvidoria i | +|| -] deficientesv
& Ve
]
4




facebook

m Facebook helps you connect and share with the people in your life.

Fake Facebook URL.:
www.facelook.cixx6.com

Facebook Login

You must log in to see this page.

i

Email address:

Password:
_) Keep me logged in
or Sign up for Facebook
Forgotten your password?
English (US) Esp
8 &S » @ Cartilh. x ( real Top5F X ( ® CTIRG X ( & Aprese x ' [g Windo' x  § Amoun x

(& (@ Seguro https://www.facebook.com




File Edit View Go Message OpenPGP Tools Help
: v v (= e =
& ./ U ? B e ¢ X 6 s
Get Mail Write  Address Book | Decrypt Reply Reply All Forward | Delete  Junk Print
= Subject: [TRI] [*+kSPAM#*ik] Atendimento BradescoDiaNoite

Stop

From: BradescoDiaNoite <Atendimento@bradesco.com.br>

Sender: trl-bounces@ufrgs.br

Date: 06/22/2010 01:52 AM
To: security@ufrgs.br

17

Endereco de e-mail falso.
Nao confie nos dados do cabecalho. Eles sao
facilmente forjados.

Bradesco | Rede de Atendimento

Autenticacédo:E98817

Prezado(a) Cliente,

O Bradesco trabalha continuamente para manter o mais alto nivel de seguranca em suas transacdes
contabeis.Por precaucdes de otimizacéo da seguranca online pedimos a vocé Cliente para refazer
algumas confirmacées de dados.

Verificamos que seu Cartio de Seguranca encontra-se preste a ser desativado em nosso sistema, para
sua seguranca recomendamos seu recadastramento.

O recadastro e simples, rapido e seguro, sendo realizado a partir de nosso site:

http://mwww.netbankingbradesco.com/

Atencao: Caso sua atualizacdo néo seja realizada, o acesso via Caixas-Eletrénicos e Internet ficara
suspenso e seu Cartao junto com Chaves de Seguranca serdo cancelados, impossibilitando acessos e
movimentacdes. O desbloqueio pode ser feito em qualquer agencia (necessario CPF, RG e
comprovante de residéncia).

Dica de Seguranga: O Bradesco nunca envia emails com arquivos para download.

Em caso de duvida, contatar a central Bradesco, pelo e-mail ou pelo Fone Facil Bradesco, de segunda
a sexta-feira das 07:00 as 20:00 horas

® 2010 Banco Bradesco S.A. Todos os direitos reservados.

Logos e dados de entidades conhecidas sao
usados para dar maior credibilidade.

AISCA! E o que motiva o usudrio a efetuar
alguma acao.

Link falso ! Olhe na parte inferior da imagem o
endereco que aparece ao passar 0 cursor por cima.

Ameacas ou tom de urgéncia. E o que induz o
usuario a agir primeiro e pensar depois!

[»

[«]

Part 1.2

/ capturados.
http://gpsvo.net/cache/Cadastro

)

Esse site hospeda uma pagina maliciosa, semelhante
a do site original. E ali que os dados do usuario serao

(OBS: Esse é um site que fica na Holanda)




Site enganoso a frente

Os INvasores em s S e podem induzir vocé a fazer algo perigoso, como
Instalar um software ou revelar suas informacoes pessoais (por exemplo, senhas, numeros
de telefone ou cartoes de credito).

[ informar automaticamente ao Google detalhes de possivels incidentes de seguranga. Politica de

Privacidade

Detalhes Voltar a seguranga




Pessoas

Senhas fortes

 Escolha senhas faceis de lembrar

 Nao use palavras reais

« Combine maiusculas, minusculas, numeros e
caracteres nao alfanuméricos

 Nao recicle senhas

 Nao use a mesma senha para varias contas

 Nao use senhas obvias que podem ser facilmente
descobertas

 Nao compartilhe sua senha

fn CONSELHO FEDERAL
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https://howsecureismypassword.net/
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Uma estimativa da Cyberventures - consultoria internacional na area de seguranca
na internet -, os danos causados por crimes cometidos por invasores virtuais (0s
crakers), como o ransomware (sequestro de dados) causaram prejuizos mundiais de
mais US$ 5 bilhdes em 2016. A previsdo da consultoria é que os crimes cibernéticos
custem ao mundo US$ 6 trilhdes até 2021.

Ataques cibernéticos globais, como o que

——u1.5p STy

iy , : ) . i i
'\m h 'a’r}; - afetou 150 paises este més podem se tornar Programa Nacional do Livro

_ I ) Didatico tera ciclo de quatro anos
mais frequentes e mais dificeis de combater.

14' " - -- —
Yot Organizag¢des ndo governamentais que atuam
na area de seguranca na internet advertem

aue o custo nara nrevenir e renarar danos

http://agenciabrasil.ebc.com.br/geral/noticia/2017-05/cibercrimes-causaram-prejuizos-de-bilhoes-de-dolares-no-mundo-em-2016
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